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Vulneracion derechos
fundamentales (honor, privacidad,
intimidad)

* Intimidad + Allanamiento informético (LOPD)

Delitos contra la Hacienda + SS

Insolvencias punibles

Corrupcion entre particulares
Cohecho

Ordenacion del territorio
Radiaciones. Explosivos

Reforma del Cédigo Penal

Responsabilidad penal de las
personas juridicas ante
determinados delitos cometidos en
el contexto empresarial.



El plan de Prevencion de Delitos

La compaiias podran atenuar (o incluso eximir?) su responsabilidad, si
prueban que han implantado

“Medidas eficaces para prevenir y descubrir los delitos que en el futuro
pudieran cometerse con los medios o bajo la cobertura de la persona juridica’.

Parareducir laresponsabilidad penal y en definitiva, mitigar el riesgo
legal y reputacional, las entidades deben desarrollar mecanismos de
supervision y control del cumplimiento normativo, que permita prevenir
y detectar la comision de delitos.

Estos mecanismos podran estructurarse como Planes o Programas de
prevencion y deteccion de delitos




ISO 31.000: Elementos de la norma

Define los principios basicos que debe respetar el
sistema integral de gestion de riesgos

Principios de gestion 1
del riesgo

Establece las caracteristicas de la estructura de

gestion de riesgos a implantar
Proceso de gestion 3
del riesgo

Define el modelo y caracteristicas del proceso de
gestion de riesgo
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Evolucidon e impacto de los modelos de ERM:
Encuesta global de riesgos Aon

Enfoque de Gestion del Riesgo y Participacion de la Junta

15. jQue beneficios percibe su empresa como resultado de la inversion en gestion de riesgos? ( Puede elegir mds de una opcion)

Salud Resultados globales
| Mejora del Gobierno Corporativo 33% | 41% |1
2 Mejorar la estrategia del negocio 30% (I 46% |
3  Aumento del valor de la accion 9% (NI 29% 11N
4 Aumento de la rentabilidad de las inversiones 20% | T 23% |1
5 Mejora de controles internos 52% (I 55% 1
6 Reduce los costes de cumplimiento 8% | T | 18% 1IN
7 Mas informacion ante las decisiones de asumir o retener el riesgo 61% (I 1% 1
8  Menor coste del riesgo (Primas, costes de la retencion y costes dela =~ 70% [T | 61% I
gestion de riegsos)
9 Mejora del Plan de Continuidad de Megocio 4% | T | 40% |1
[0 Otros 4% [ 2% 1IN

El impulso de factores externos y los beneficios de avanzar hacia modelos de

gestion integral del riesgo favorecen oportunidades de negocio en nuestra linea
de servicios AGRC-ERM
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El mapa de riesgos como herramienta de ERM

Es una herramienta atil para el control interno que permite presentar una
panoramica de los riesgos a que esta expuesta una organizacion

Es un grafico, donde se identifican y ubican las areas/actividades/ procesos que
podrian verse afectados durante la ocurrencia de un evento adverso
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Como hacemos un mapa de riesgos

A través de entrevistas a alto nivel identificamos los riesgos
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Como hacemos un mapa de riesgos

Realizacion de Prueba Operacional
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Como hacemos un mapa de riesgos

Consensuamos con la entidad la escala de medicion de los riesgos:

Probabilidad e Impacto

Menid Principal |

findlisis Preliminar— » Escalas
finalisis Cuantitativo » Perfil de Riesgos
fyuda » Jerarquizacian

ESCALAS DE CUANTIFICACION
Escala de Probabhilidad
Nimera de Miveles: [5 - Reajustar Escalas |
Prob.

Hivel Descripcion Periodo de Retorno Anual

1 IMPROBABLE 1 vez cada 25 Aiios 4%

2 POSIBLE 1 vez cada 10 Afios 10%

3 PR?BABLE 1 vez cada 5 Afios  18%

4 PROXIMO 1 vez cada 2 Afios  39%

5 CIERTO 1 vez cada 1 Ao 63%
Escala de Impacto Econdmico
MNimera de Miveles: [5 -

Capacidad Maxima para asumir pérdidas 100.000 ELR

IMPACTO ECONOMICO
Hivel Categoria Pocentaje de Capacidad Maxima Minimo Maximo
1 INSIGHIFICANTE Menor 2 1% 1.000 EUR
2 BAJO Ertre 1% v 10% 1.000 EUR  10.000 EUR
3  MODERADO Ertre 10% v 25% 10.000 EUR  25.000 EUR
4 GRAVE Ertre 25% v 0% 25.000 EUR 50.000 EUR
5 EXTREMO Mayor a S0% 50.000 EUR

Matriz de Analisis Preliminar
Nivel de Riesgo

Reajustar Matriz Impacto

Probabilidad

Fi

INSIGHIFICANTE ~ BAJO  MODERADO GRAVE  EXTREMO

5 CIERTO oo
4 PROXIMO ME

3 PROBABLE WE AL

2 POSIBLE LE WE

1 IMPROBABLE LE LE ME

CRITICO
ALTO

MEDIC
LEVE
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Que riesgos se consideran en un mapa de riesgos
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PROBABILIDAD EXPOSICION MITIGACION

Ejemplo Matriz de Riesgos — Sector Sanitario

PROBABILIDAD RIESGO IMPACTO RIESGO VALORACION CONTROLES IMPACTO RIESGO RESIDUAL
MUY IMPROBABLE Bajo MUY BUENO Bajo
IMPROBABLE 20% Moderado 2 BUENO 80% Moderado ENTREO5Y 1
POSIBLE 50% Significativo 3 MEDIO 65% Significativo ENTRE1Y 15
PROBABLE 75% Alto 4 BAJO 50% Alto ENTRE 1,5Y 2
MUY PROBABLE _ |0 Muy Alto [ MUY BAJO 25% Muy Alto
SIN CONTROL |
Riesdo Numero de Riesgo Valoracion Riesgo
9 Riesgos Inherente Controles Residual
FINANCIERO 5 1,40 0,72 0,39
GESTION 19 1,30 0,60 0,52
NORMATIVO 9 0,78 0,77
PERSONAS 8 2,60 0,60 1,04
PROCESOS 27 1,00 0,45 0,55
SISTEMAS 11 2,50 0,60 1,00
Total general 79 1,66 0,53 0,65

v FINANCIERO: El Riesgo Inherente es MODERADO los Controles MEDIO, y el Riesgo Residual MUY BUENO.
v GESTION: El Riesgo Inherente es MODERADO los Controles MEDIO, y el Riesgo Residual BUENO.

v NORMATIVO: El Riesgo Inherente es MUY ALTO los Controles BUENO, y el Riesgo Residual BUENO.

v PERSONAS: El Riesgo Inherente es ALO los Controles MEDIO, y el Riesgo Residual MEDIO.

v PROCESOS: El Riesgo Inherente es MODERADO los Controles BUENO, y el Riesgo Residual BUENO.

v SISTEMAS: El Riesgo Inherente es ALTO los Controles MEDIO, y el Riesgo Residual MODERADO.

—————
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PROBABILIDAD EXPOSICION MITIGACION

Ejemplo Matriz de Riesgos — Sector hospitales

ID Riesgo ASIGNATURA Subproceso Descripcion del Riesgo

INADECUACION O INCUMPLIMIENTO EN EL CONTROL DE LOS

NORMATIVO CONSENTIMIENTOS INFORMADOS

NORMATIVO NORMATIVO

Valoracion

Valoracion Riesgo
Impacto Inherente

Punto de chequeo Probabilidad Probabilidad Impacto

VALIDAR EL CONTROL Y SOLICITUD DE LOS CONSENTIMIENTOS INFORMADOS
(DOCUMENTO DE OBLIGADA CUMPLIMENTACION TOTALMENTE PROTOCOLORIZADO
Y VIGILADO):

IMPROBABLE

1 - EN CASO DE ACEPTACION.

2 - EN CASO DE REVOCACIONES Y RECHAZOS.

Responsable del

RESUMEN CONTROL 2012
Control

SE DAN CASOS DE CONSENTIMIENTOS INFORMADOS QUE NO ESTAN CORRECTAMENTE CUMPLIMENTADOS (FECHA,
IDENTIFICACION DE LA HISTORIA CLINICA, FIRMA DEL MEDICO, ETC.), Y EL ACTO MEDICO SE REALIZA.

DIRECCION MEDICA DETECTIVO MANUAL

Valor Riesgo
Control Residual

Evaluaciéon Control MEJORA 12

Mejora 2012

IMPLEMENTAR UN PROCEDIMIENTO DE REVISION DEL AREA DE
ENFERMERIA ANTE EVENTUALES POSIBLES FALTAS DE
CUMPLIMENTACION DE LOS CONSENTIMIENTOS INFORMADOS
PREVIO A SU ENTREGA A GESTION DOCUMENTAL.

MEDIO 65% 0,28 GAP
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Ejemplo. Mejoras Prioritarias — Riesgo Operacional Procesos.

3.- Propuesta de plan de accion

MEJORAS DE RIESGO OPERACIONAL-PROCESOS

DESCRIPCION PROPUESTA
° A ACCIONES SOBRE EL RIESGO
VERIFICACION DE LOS MANUALES DE PROCEDIMIENTOS DE OPERACIONES EN AREA DE GESTION <
1 DOCUMENTAL (HISTORIA MEDICA) ELABORAR UN PROCEDIMIENTO DE GESTION DOCUMENTAL DE EXPE EECTNNTE

ACCION RESPONSABLE

INICIO

VALIRAR Lo GeTNEILES SelANE BUALERAD R HBTERES GLNIES, ESTABLECER UN CONTROL PARA EVITAR LA DUPLICIDAD DE LAS HISTORIA

2 A q
1 RESPONSABLE DOCUMENTACION CLINICA 31/12/2013
VERIFICAR S| SE EFECTUA SEGUIMIENTO A LOS CASOS DETECTADOS. SIS AL VA SAIS RSN O R

3 |VALIDAR QUE SE REALIZA UNA CORRECTA ACREDITACION PERSONAL DE LOS PACIENTES PREVIA COMPLEMENTAR INDENTIFICACION DEL ASEGURADO CON SOLICITU DIRECCION SEGURIDAD SISTEMAS / GESTION
A LA PRESTACION DEL SERVICIO IDENTIFICATIVO 2 DOCUMENTAL 31/12/2013
EVALUAR EL ADECUADO ALMACENAJE Y GESTION DE LOS MEDICAMENTOS EN EL ALMACEN DE i A
4 FARMACIA. IMPLEMTAR MAS CAJONERAS DE ALMACENAJE EN EL AREA D 3 DIRECCION OPERACIONES 31/12/2013
4 DIRECCION FARMACIA 31/12/2013
OPERACIONAL-PROCESOS
0 5 10 15 20 25 30
IMPACTO COSTE TOTAL AMBITO MEJORAS
14 2 ELABORAR UN PROCEDIMIENTO DE GESTION DOCUMENTAL DE EXPEDIENTES CLINICOS.
e 2  ESTABLECER UN CONTROL PARA EVITAR LA DUPLICIDAD DE LAS HISTORIAS
CLINICAS, MEDIANTE LAEXIGENCIA DEL DNI, TARJETA DE RESIDENCIA O PASAPORTE. 14,9 2,6 16,4 MEDIA
2,91 0,79 3,05 DESVIACION TIPICA
0,20 0,31 0,19 DESVIACION TiPICA / MEDIA
e 2 COMPLEMENTAR INDENTIFICACION DEL ASEGURADO CON SOLICITUD DE DOCUMENTO
IDENTIFICATIVO IMPACTO
PUNTOS | VALORACION | PUNTOS | VALORACION
0;4 Muy Bajo 1;2 Bajo
13 2 IMPLEMTAR MAS CAJONERAS DE ALMACENAJE EN EL AREA DE FARMACIA 4:8 BajO 34 Medio
812 Moderado 5 Alto
12;16 Medio
-
[aweacro acosre] 16;20 Alto
20;24 Muy Alto
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Ejemplo. Matriz de Riesgos - Conclusion

4.-Priorizacion de mejoras a implementar

+

——

Oportunidad de Mejora

+

Coste de implantacién

- Accion inmediata. Corto plazo (Quick Wins)

- Acciones a Medio Plazo
- Acciones a Largo Plazo

- Bajo potencial de rediseno. Desechables
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Beneficios que aporta la realizacion de un mapa de riesgos

= Aflorar los riesgos ocultos que amenazan la empresa, tanto
ldentificar interna como externamente.

= Gestionar los riesgos requiere el conocimiento de los mismos

Tan importante como la identificacion del riesgo es medir o
cuantificar la probabilidad de que ocurra y su severidad

Lo que no se mide, no se gestiona

Determinar las distintas estrategias para gestionar los riesgos.

El mapa de riesgos es un instrumentos vivo para mantener un
nivel de riesgo aceptable en la actividad |

\/

Monitorizar

Asumirlos — Evitarlos — Mitigarlos - Transferirlos
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Aon Global Risk Consulting

Fernando Caballero fernando.caballero@aon.es
Marta Grande marta.grande@aon.es
Miguel Avilés miguel.avilesp@aon.es

Rosario Pino, 14 - 16
28020 Madrid

t: (34) 913.405.484
f: (34) 902 332 733

w: aon.es

mante, Badajoz, Barcelona, Bilbao, Burgos, Cérdoba, Gijén, Huelva, La Corufia, Las Palmas de Gran Canaria, Lleida, Madrid, Malaga, Murcia, Oviedo, Palma de

Mallorca, Pamplona, Salamanca, San Sebastian, Santa Cruz de Tenerife, Santander, Santiago de Compostela, Sevilla, Tarragona, Toledo, Valencia, Valladolid, Vigo,
Vitoria, Zaragoza.

La informacion contenida en este documento ha sido recopilada y elaborada de buena fe y de fuentes que se consideran fiables. La responsabilidad del Grupo de Empresas

Aon Gil y Carvajal S.A.U., Correduria de Seguros, en el sentido contemplado en el articulo 4 de la Ley 24/1988 del Mercado de Valores de 24 de Julio, alcanza la legalmente exigible derivada
de su actuacién profesional, pero no se extiende a obligaciones o compromisos ajenos al objeto, competencia o ambito de su organizacién empresarial.

El presente documento no supone ni asesoramiento legal ni opinién juridica.

Aon Gil y Carvajal, S.A. Correduria de Seguros, Sociedad Unipersonal
Inscrita en el R° Mercantil de Madrid, Hoja M-19857, Tomo 15321, Folio 133, N.I.F. A-28109247.

Inscrita en el Registro Especial de Sociedades de Correduria de Seguros con la clave J-107. Capacidad financiera y Seguro de Responsabilidad Civil concertado segun lo previsto en la Ley
26/2006, de 17 de Julio.

De conformidad con lo previsto en el articulo 44 de la Ley 26/2006 de 17 de Julio, para cualquier reclamacion en relacion con los servicios de Mediacion de Seguros prestados debera dirigirse
al Apartado de Correos num. 2053 o bien a la pagina web “quejasyreclamaciones.com”.

Le recordamos que Aon Gil y Carvajal, S.A.U. Correduria de Seguros presta sus servicios de Mediacion en Seguros de manera objetiva, velando por sus intereses y buscando siemprey en
todo caso la cobertura que, de acuerdo con los requerimientos por Vd. planteados, mejor se adapta a sus necesidades.

© Grupo de Empresas Aon Gil y Carvajal S.A.U., Correduria de Seguros, en el sentido contemplado en el articulo 4 de la Ley 24/1988 del Mercado de Valores de 24 de Julio. Quedan
reservados todos los derechos. Se prohibe la explotacion, reproduccién, distribucién, comunicacién publica y transformacion, total o parcial, de este documento sin autorizacion expresa
del Grupo de Empresas Aon Gil y Carvajal S.A.U., Correduria de Seguros.
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